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[Logo]
Vertrag 

zwischen
[Institution]
Auftraggeberin

und

XXXXX
Auftragnehmerin

betreffend Auftragsbearbeitung von Personendaten

Einleitung und Grundsätze
Diese Vereinbarung regelt den Gegenstand/erteilten Auftrag, die damit verbundenen Rechte und Pflichten der Auftraggeberin und der Auftragnehmerin ("Parteien" genannt). 

Die Parteien verpflichten sich zur loyalen Anwendung dieser Vereinbarung. Sie unterstützen sich gegenseitig bei der Erfüllung ihrer Pflichten und der Wahrung ihrer Interessen.

Dieser Vertrag konkretisiert insbesondere die datenschutzrechtlichen Verpflichtungen der Auftragnehmerin gemäss der Bundesgesetzgebung über den Datenschutz, insbesondere Art. 5 lit. k sowie Art. 9 und Art. 19 ff. des Datenschutzgesetzes (DSG) und Art. 7 der Datenschutzverordnung (DSV).

Diese Vereinbarung ist anwendbar auf alle Tätigkeiten, bei denen die Auftragnehmerin und deren Mitarbeitende bzw. allenfalls durch die Auftragnehmerin beauftragte Dritte im Sinne von Art. 5 lit. d DSG Personendaten bearbeiten. 

Die Auftragnehmerin verpflichtet sich, die Datenbearbeitung so durchzuführen, wie dies die Auftraggeberin selbst tun dürfte und gesetzliche Geheimhaltungspflichten einzuhalten (Art. 9 Abs. 1 DSG). Sie sorgt auch für die gebotene Behandlung von besonders schützenswerten Personendaten (Art. 5 lit. c DSG).

Die Auftragnehmerin beachtet alle Grundsätze der gesetzmässigen, sicheren und ordnungsgemässen Datenbearbeitung.

[bookmark: _Ref54626445]Gegenstand und Ort der Bearbeitung
Die Auftragnehmerin bearbeitet im Auftrag und nach Weisung der Auftraggeberin Personendaten zu folgenden Zwecken:
· XXXXX
· YYYYY

Von der Datenbearbeitung sind insbesondere folgende Personenkategorien betroffen: 
· Mitarbeitende und andere Hilfspersonen der Auftraggeberin
· Klientinnen und Klienten der Auftraggeberin sowie deren gesetzliche Vertretungen
· Dienstleister/innen von Klientinnen und Klienten (wie z. B. ärztliches und therapeutisches Personal)
· anderweitige Vertragspartner/innen der Auftraggeberin
· bestehende bzw. potenzielle Kundinnen und Kunden der Auftraggeberin 
· XXXXX
· YYYYY

Die Auftragnehmerin bearbeitet insbesondere folgende Datenkategorien: 
· Personendaten von Bewohnerinnen und Bewohnern, insbesondere Vor- und Nachname, Geburtsdatum, Geschlecht, Nationalität, Religion, Kontaktdaten (wie E-Mail-Adressen, Telefonnummer); Aufzeichnungen über Pflege-/Betreuungsleistungen der Auftraggeberin (Verlaufsjournale etc.); Informationen zum Gesundheitszustand (insbesondere über medizinische Behandlungen, Medikamentation etc.); Unterlagen betreffend Beistandschaften und Versicherungen aller Art,
· Personendaten gesetzlicher Vertretungen von Bewohnerinnen und Bewohnern, insbesondere Vor- und Nachname, Adresse und Kontaktdaten wie E-Mail-Adressen, Telefonnummer etc.;
· sämtliche Personendaten und Kontaktdaten von Mitarbeitenden, welche für die Durchführung des Arbeitsverhältnisses (inkl. Meldungen und Abrechnungen mit Sozialversicherungen) erforderlich sind, gegebenenfalls auch Gesundheitsdaten, technische Informationen über die Benutzung der ICT-Infrastruktur der Auftraggeberin durch Klientinnen und Klienten sowie Mitarbeitende, soweit gesetzlich zulässig (Logindaten, IP-Adressen etc.)
· XXXXX
· YYYYY

Der Zugang zu den Daten erfolgt durch deren Übermittlung durch die Auftraggeberin oder durch deren direkte Erhebung durch die Auftragnehmerin im Auftrag der Auftraggeberin. 

Die Auftragnehmerin ist verpflichtet, sämtliche Datenbearbeitungen gemäss dieser Vereinbarung ausschliesslich in der Schweiz durchzuführen bzw. durchführen zu lassen. 
Sie stellt auch sicher, dass ihre Vertragspartnerinnen und –partner und Hilfspersonen ihre Leistungen in der Schweiz erbringen bzw. garantieren, dass die Datenbekanntgabe an Hostinginfrastrukturen (wie Rechenzentren, Mail- und Cloudserver etc.) ins Ausland nur in Staaten erfolgt, welche den Anforderungen gemäss Art. 16 Abs. 1 DSG vollumfänglich entsprechen.

Einzelne Rechte und Pflichten der Parteien

Die Auftragnehmerin bestätigt, dass ihr bzw. den von ihr eingesetzten Personen die datenschutzrechtlichen Vorschriften bekannt sind und dass alle an der Bearbeitung Beteiligten schriftlich zur Vertraulichkeit/Geheimhaltung verpflichtet wurden.

Die Auftragnehmerin darf alle Daten nur zweckgebunden, im Rahmen ihres Auftrags und gemäss den Weisungen der Auftraggeberin bearbeiten, es sei denn, die Auftragnehmerin ist gesetzlich zu einer bestimmten Bearbeitung verpflichtet. Sofern für sie solche Verpflichtungen bestehen, teilt die Auftragnehmerin dies der Auftraggeberin vor der Bearbeitung mit, es sei denn, die Mitteilung ist ihr gesetzlich verboten. Die Auftragnehmerin verwendet die zur Bearbeitung überlassenen bzw. von ihr selber erhobenen Daten für keine anderen, insbesondere nicht für eigene Zwecke und sie gibt die Daten auch nicht ausserhalb des vereinbarten Zwecks an Dritte weiter. 

Die Auftragnehmerin befolgt im Rahmen dieser Vereinbarung erteilte Weisungen der Auftraggeberin, insbesondere bezüglich Verwendung der Daten, Art, Umfang und Verfahren der Datenbearbeitung sowie Massnahmen zum Schutz der Daten und betreffend die Vernichtung von Daten. Die Auftragnehmerin informiert die Auftraggeberin unverzüglich, wenn sie der Auffassung ist, dass eine Weisung gegen gesetzliche Vorschriften verstösst. Die Auftragnehmerin darf die Umsetzung der Weisung so lange aussetzen, bis die Umsetzung durch die Auftraggeberin ausdrücklich bestätigt wird.

Die Auftraggeberin erteilt grundsätzlich alle Aufträge und Weisungen schriftlich. In dringenden Fällen können Weisungen mündlich erteilt und danach unverzüglich schriftlich oder per E-Mail (in Textform) bestätigt werden.

Für die Durchführung dieses Vertrags, die Erteilung bzw. Entgegennahme von Aufträgen, Weisungen und weiteren Informationen zuständig sind
· seitens der Auftraggeberin: AAAAAA
· seitens der Auftragnehmerin: BBBBBB

Bei einem Wechsel oder einer längerfristigen Verhinderung der genannten Personen sind ihre Nachfolge bzw. Stellvertretung der anderen Partei so bald wie möglich schriftlich oder elektronisch mitzuteilen.

Die Auftragnehmerin verpflichtet sich, in Bezug auf die relevanten Daten ein Verzeichnis der Bearbeitungstätigkeiten zu führen und der Auftraggeberin auf Anfrage jederzeit Einblick in dieses Verzeichnis zu gewähren.

Die Auftragnehmerin stellt mit geeigneten technischen und organisatorischen Massnahmen die Sicherheit und den umfassenden Schutz der bearbeiteten Daten bzw. der Rechte der davon betroffenen Personen sicher, insbesondere bezüglich Vertraulichkeit (z. B. Zutritts- und Zugriffsbeschränkungen etc.) und Integrität der Daten (z. B. Eingabekontrolle). Die Auftragnehmerin gewährleistet auch die Verfügbarkeit und die hinreichende Belastbarkeit der eingesetzten Systeme.
Die Auftragnehmerin weist die ergriffenen Massnahmen in geeigneter Weise nach. Sie setzt ein Verfahren zur regelmässigen Überprüfung der Wirksamkeit ihrer technischen und organisatorischen Massnahmen ein und passt ihre Massnahmen gemäss den Ergebnissen dieser Überprüfungen sowie ihrer Erfahrungen laufend an, dokumentiert die Veränderungen und informiert die Auftraggeberin darüber.
Genügen die getroffenen Sicherheitsmassnahmen den Anforderungen der Auftraggeberin nicht oder nicht mehr, benachrichtigt die Auftragnehmerin die Auftraggeberin unverzüglich nach Feststellung der Unzulänglichkeit.

Einen konkreten Verdacht oder eine effektive Verletzung der Datensicherheit in ihrem Organisationsbereich hat die Auftragnehmerin der Auftraggeberin unverzüglich elektronisch oder schriftlich mitzuteilen. 

Datenbearbeitungen mit einem hohen Risiko für die Persönlichkeit oder die Grundrechte der betroffenen Person gemäss Art. 22 DSG oder Profiling (Art. 5 lit. f DSG) führt die Auftragnehmerin nur auf ausdrückliche Anordnung der Auftraggeberin durch. 

Die Auftragnehmerin sichert zu, die für die Auftraggeberin bearbeiteten Daten von ihren sonstigen Datenbeständen strikt zu trennen. Sie kennzeichnet Datenträger, die von der Auftraggeberin stammen bzw. für die Auftraggeberin genutzt werden, und sorgt dafür, dass diese unbefugten Personen nicht zugänglich sind. Ohne Zustimmung der Auftraggeberin erstellt die Auftragnehmerin keine Kopien oder Duplikate der digitalen sowie analogen Daten. Davon ausgenommen sind Sicherheitskopien, regelmässige Backups und weitere Massnahmen, die für die ordnungsgemässe Datenbearbeitung und die Einhaltung gesetzlicher Pflichten erforderlich sind. 

Die Auftraggeberin hat das Recht, sich vor und während der Datenbearbeitung von der Einhaltung der gesetzlichen Vorschriften und der vertraglichen Vereinbarung durch die Auftragnehmerin zu überzeugen und die von ihr ergriffenen Massnahmen zu beurteilen. Die Auftraggeberin darf hiermit auch einen Dritten beauftragen.
Die Auftragnehmerin erteilt den mit der Kontrolle der Einhaltung der rechtlichen Anforderungen betrauten Personen alle erforderlichen Auskünfte und ermöglicht ihnen Einsicht in die relevanten Unterlagen, Abläufe etc.
Die Auftragnehmerin darf Kontrollen durch Dritte verweigern, falls diese mit ihr in einem Konkurrenzverhältnis stehen oder andere wichtige Gründe vorliegen.
Im Falle eines begründeten Verdachtes einer unrechtmässigen Bearbeitung oder eines Verstosses gegen die vorliegende Vereinbarung darf die Auftraggeberin bei der Auftragnehmerin unangekündigte Kontrollen durchführen bzw. durchführen lassen.

Bei der Bearbeitung von Daten in Privatwohnungen (Home-Office) gelten die Anforderungen dieser Vereinbarung ohne Einschränkungen. Die Auftragnehmerin hat sicherzustellen, dass dabei ein mindestens gleichwertiges Niveau an Datenschutz und Datensicherheit gewährleistet ist. 

Die im Rahmen von Ziffer 2 bearbeiteten Daten werden durch die Auftragnehmerin nur gemäss der vorliegenden Vereinbarung oder nach besonderer schriftlicher Weisung der Auftraggeberin im Einzelfall berichtigt, eingeschränkt, gesperrt oder gelöscht. Die Auftragnehmerin befolgt die entsprechenden Weisungen der Auftraggeberin jederzeit und auch nach der Beendigung dieses Vertrags. 
Ist eine datenschutzkonforme Berichtigung oder Einschränkung der Datenbearbeitung durch die Auftragnehmerin nicht möglich, löscht bzw. vernichtet sie die betreffenden Daten in rechtskonformer Weise auf Grund einer besonderen schriftlichen Anweisung der Auftraggeberin oder sie gibt die betreffenden Daten in geeigneter Weise an die Auftraggeberin zurück.

Die Auftragnehmerin informiert die Auftraggeberin unverzüglich über Kontrollen, Untersuchungen und andere Massnahmen der Aufsichtsbehörden im Rahmen eines verwaltungs- oder strafrechtlichen Verfahrens mit einem Zusammenhang mit dem vorliegenden Auftrag. Die Auftragnehmerin spricht diesfalls eine allfällige direkte Kooperation mit Behörden vorgängig mit der Auftraggeberin ab.

Die Auftraggeberin hat die Auftragnehmerin unverzüglich und vollständig zu informieren, wenn sie in den Ergebnissen der Auftragsbearbeitung Fehler erkennt oder Unzulänglichkeiten in datenschutzrechtlicher Hinsicht feststellt.  

Falls Daten der Auftraggeberin durch Pfändung oder Beschlagnahme bei der Auftragnehmerin, durch ein Insolvenz- oder Konkursverfahren oder durch sonstige Massnahmen von Behörden oder Dritter gefährdet werden, hat die Auftragnehmerin die Auftraggeberin unverzüglich darüber zu informieren. Die Auftragnehmerin weist in derartigen Situationen alle involvierten Personen stets und unverzüglich auf das Eigentum der Auftraggeberin an den betroffenen Daten hin.  

Die Auftragnehmerin erteilt keine Auskünfte gegenüber betroffenen Personen (Art. 25 ff. DSG) und gibt ihnen auch keinerlei Daten heraus (Art. 28 ff. DSG). Sie verweist bei entsprechenden Anfragen an die Auftraggeberin. Die Auftragnehmerin unterstützt die Auftraggeberin bei der Erfüllung der erwähnten Verpflichtungen.

Werden gegenüber der Auftraggeberin durch eine betroffene Person oder einen Dritten hinsichtlich dieses Vertrags datenschutzrechtliche Ansprüche geltend gemacht, verpflichtet sich die Auftragnehmerin, die Auftraggeberin bei der Wahrung ihrer Interessen im Rahmen des Zumutbaren und ohne besondere Entschädigung zu unterstützen. 
Gleiches gilt, falls die Auftraggeberin im Zusammenhang mit der Auftragsbearbeitung gemäss dieser Vereinbarung einer Kontrolle der Aufsichtsbehörde unterzogen oder in ein verwaltungs- oder strafrechtliches Verfahren einbezogen wird.

Weitergabe des Auftrags

Die Auftraggeberin ist unter folgenden Bedingungen damit einverstanden, dass die Auftragnehmerin Sub-Auftragsbearbeiter/innen beauftragen und ihnen Personendaten weitergeben kann:

Die Auftragnehmerin wählt den Sub-Auftragsbearbeiter sorgfältig aus und berücksichtigt dabei insbesondere die Eignung der von ihm getroffenen technischen und organisatorischen Massnahmen. 

Die Auftragnehmerin hat den Sub-Auftragsbearbeiter vertraglich zu verpflichten, mindestens den Anforderungen dieser Vereinbarung zur Sicherstellung eines ausreichenden Datenschutzniveaus und der Einhaltung der gesetzlichen Vorschriften zu genügen. Die Auftragnehmerin darf Daten gemäss diesem Vertrag erst an einen Sub-Auftragsbearbeiter weiterleiten, wenn dieser nachgewiesen hat, dass er seine Verpflichtungen vollständig erfüllt. Die Auftragnehmerin hat die Auftraggeberin unaufgefordert darüber zu informieren und ihr Nachweise vorzulegen.

Die Auftraggeberin hat das Recht auf Einsicht in die relevanten Verträge zwischen der Auftragnehmerin und dem Sub-Auftragsbearbeiter. Die Auftraggeberin darf beim Sub-Auftragsbearbeiter auch jederzeit im Umfang gemäss diesem Vertrag Kontrollen durchzuführen oder durchführen zu lassen. 

Die Auftragnehmerin muss die Auftraggeberin rechtzeitig über jede beabsichtigte Änderung von Sub-Auftragsbearbeitungsverhältnissen orientieren. Die Auftraggeberin hat das Recht, diese Änderung abzulehnen.

Der Sub-Auftragsbearbeiter darf seinen Auftrag an einen Sub-Sub-Auftragsbearbeiter weitergeben, sofern er diesen vertraglich verpflichtet, alle Bedingungen gemäss den Ziffern 4.1-4.4 gegenüber dem Sub-Auftragsbearbeiter, der Auftragnehmerin und der Auftraggeberin vollumfänglich zu erfüllen.

Dauer und Beendigung des Auftrags

[bookmark: _Ref54677688][bookmark: _Ref54604928]Dieser Vertrag beginnt am dd.mm.yyyy und wird auf unbestimmte Zeit abgeschlossen. Er kann von jeder Partei unter Einhaltung einer Frist von drei Monaten auf ein Quartalsende schriftlich gekündigt werden. 
Jede Partei kann diese Vereinbarung aus wichtigen Gründen jederzeit schriftlich fristlos kündigen. Als wichtiger Grund gelten insbesondere wiederholte oder schwerwiegende Verstösse gegen die Bestimmungen dieser Vereinbarung oder gegen Datenschutzvorschriften. 

Bei unerheblichen Verstössen ist eine angemessene Frist zur Behebung des vertragswidrigen Zustands anzusetzen. Erfolgt die Behebung nicht rechtzeitig, besteht das Recht zur ausserordentlichen Kündigung gemäss Ziffer 5.1. 

Die Auftragnehmerin hat der Auftraggeberin alle Kosten zu erstatten, die dieser durch die verführte Beendigung des Hauptvertrags oder dieser Vereinbarung in Folge einer ausserordentlichen Kündigung durch die Auftraggeberin entstehen. 

Vergütung

Die Vergütung der Auftragnehmerin für ihre Leistungen gemäss dieser Vereinbarung beträgt CHF XXXXX pro Monat (exkl. MWST und Spesen).

Weitere Bestimmungen

Nach Abschluss der vertraglich vereinbarten Arbeiten hat die Auftragnehmerin sämtliche in ihren Besitz gelangte Unterlagen, erstellte Bearbeitungs- und Nutzungsergebnisse sowie Datenbestände der Auftraggeberin auszuhändigen oder gemäss deren Anweisung datenschutzgerecht zu vernichten. 
Unterlagen und Informationen, die dem Nachweis der ordnungsgemässen Datenbearbeitung dienen oder für die eine gesetzliche Verpflichtung zur Aufbewahrung besteht, sind durch die Auftragnehmerin gemäss den gesetzlichen Vorgaben aufzubewahren. Gleiches gilt in besonderen, von der Auftraggeberin zu bestimmenden Fällen, für die Aufbewahrung von Daten bzw. Datenträgern.
Den Parteien ist bewusst, dass trotz Löschung und Vernichtung der Daten diese sich weiterhin auf alten Backups befinden können. Ist die Löschung der Daten auf den Backups technisch nicht umsetzbar, verzichten die Parteien gegenseitig auf die Geltendmachung von Ansprüchen in diesem Zusammenhang.

Die Parteien haften sich gegenseitig bzw. gegenüber Dritten gemäss den gesetzlichen Bestimmungen. 

Beide Parteien sind verpflichtet, alle im Rahmen dieses Vertragsverhältnisses erlangten Kenntnisse von Geschäftsgeheimnissen und Datensicherheitsmassnahmen der jeweils anderen Partei während der Dauer und auch nach der Beendigung dieses Vertrags strikt geheim zu halten. 

Diese Vereinbarung wird zweifach unterzeichnet und jeder Partei ein Exemplar übergeben.
Änderungen und Ergänzungen dieser Vereinbarung sind nur in schriftlicher Form gültig. 

Falls dieser Vertrag teilweise unwirksam oder lückenhaft ist oder wird, ist seine Gültigkeit im Übrigen davon nicht berührt. Die Parteien werden in einem solchen Fall eine Regelung treffen, welche die betreffende Bestimmung durch eine wirksame, wirtschaftlich möglichst gleichwertige Regelung ersetzt. 

Auf die vorliegende Vereinbarung ist Schweizer Recht anwendbar, insbesondere das Auftragsrecht gemäss Art. 394 ff. des Obligationenrechts. 
Der Gerichtsstand ist am Sitz der Auftragnehmerin.





Ort, Datum

……………………, …………………..


[Institution]

		
		  

Ort, Datum

……………………, …………………..


Auftragnehmerin
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